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GDPR och patientdatalagen

Anders Avdic

IT i halso- och sjukvarden
(14 bilder)

Dataskyddsférordningen GDPR (The General Data Protection
Regulation) ersatter PUL (Personuppgiftslagen)

* GDPR ersatte PUL 25 maj 2018

« galler i hela EU och har till syfte att skapa en enhetlig och likvardig
niva for skyddet av personuppgifter sa att det fria flodet av uppgifter
inom Europa inte hindras.

* liknar de regler som fanns i personuppgiftslagen ' i ’

* Tillsyn: Datainspektionen.

¢ https://www.datainspektionen.se/lagar--regler/dataskyddsforordningen/grundlaggande-principer/
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E U S dataSkyddeO o rd n | ng (The General Data Protection Regulation)
Okat fokus pa integritetsskydd

* Uppgiftsminimering
* "privacy by design” eller ”“inbyggt dataskydd” innebar hansyn vid utformningen

av systemen (T.ex. att de forvalda instdllningarna i en tjanst for sociala media ar satta sa att inte mer information an
noédvandigt samlas in, delas ut eller visas)

* en tjanst inte far goras villkorad av att personen lamnar sitt samtycke* till
behandling av uppgifter som inte ar nédvandiga

* ratt att nar som helst begara att fa sina uppgifter raderade
* ratten att kunna fa sina uppgifter flyttade fran en aktor till en annan,

* Tillsynsmyndigheten (Datainspektionen) kommer genom dataskyddsférordningen ges méjlighet att i vissa fall
déma ut en administrativ sanktionsavgift pa upp till 20 miljoner euro eller fyra procent av organisationens
globala omsattning.

* Personuppgifter far bara behandlas om det har ett tydligt redovisat syfte enligt nagon av sex rattsliga grunder: samtycke, avtal, réttslig
forpliktelse, intresseavvigning, uppgift av allmént intresse eller myndighetsutévning samt grundlidggande intresse.[¢! | de fall individens
samtycke behovs ska samtycket dokumenteras, specificera ett tydligt andamal, vara frivilligt, tidsbegransat, ltt att forsta och kunna tas tillbaka. 3

Skillnader GDPR - PUL

» Hardare straff. Upp till 20 miljoner euro eller fyra procent av féretagets
arsomsattning.

« Okad kontroll. Kontrolimyndigheter — som Integritetsskyddsmyndigheten
(tidigare Datainspektionen) — far utékat ansvar och storre resurser

* En helt ny roll infors. Dataskyddsombud

* Strangare regler om samtycke. Du maste till exempel i efterhand kunna
bevisa att samtycke har getts, och samtycke ska nar som helst kunna dra tillbaka.

* "Missbruksregeln” forsvinner. Den s kallade “missbruksregeln” som gor att
e-post vanligtvis undantas fran PuL forsvinner helt. Organisationer behover ta ett
mycket starkare grepp om hur e-post och bilder anvands.

https://chef.se/5-viktiga-skillnader-mellan-pul-och-gdpr/



https://sv.wikipedia.org/wiki/Samtycke_(dataskyddsf%C3%B6rordningen)
https://sv.wikipedia.org/wiki/Dataskyddsf%C3%B6rordningen#cite_note-DI_RG-6
https://chef.se/5-viktiga-skillnader-mellan-pul-och-gdpr/
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GDPR — principer |

* Laglighet, korrekthet och 6ppenhet
All personuppgiftsbehandling maste vara laglig,
korrekt och praglas av 6ppenhet.

* Personuppgiftsbehandlingen ska sta i rimlig
proportion till den nytta som
personuppgiftsbehandlingen innebar.

* Det ska vara klart och tydligt for de registrerade hur ni
behandlar deras personuppgifter.

GDPR — principer I

« Andamalsbegrinsning
Ni far bara samla in personuppgifter for sarskilda,
uttryckligt angivna och berattigade andamal.

« Andamalen maste vara specifika och konkreta, inte
luddiga eller otydliga.

« Andamalet maste ocksa vara beréttigat.
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GDPR — principer

* Uppgiftsminimering
Personuppgifter som behandlas ska vara adekvata,
relevanta och inte for omfattande i forhallande till
andamalet.

* Det ar med andra ord inte tillatet att samla in
personuppgifter for obestamda framtida behov, for
att de kan vara "bra att ha".

GDPR — principer |V

* Riktighet
Personuppgifter som behandlas ska vara riktiga och,
om nodvandigt, uppdaterade.

* Om personuppgifterna inte stammer ska ni ratta eller
radera dem. Det ar darfor viktigt att det finns rutiner
pa plats for att kunna korrigera och ta bort oriktiga
personuppgifter, till exempel om en registrerad begar
det.
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GDPR — principer V

* Lagringsminimering
Ni far bara spara personuppgifter sa lange som de
behovs for andamalet.

* Nar personuppgifterna inte langre behovs for
andamalet ska ni radera eller avidentifiera dem. Ni
bor darfor infora rutiner for gallring av
personuppgifter.

* Det kan ocksa vara tillatet att lagra personuppgifter,
tex for vetenskapliga eller historiska
forskningsandamal eller statistiska andamal

GDPR — principer VI

* Integritet och konfidentialitet
Personuppgifterna maste skyddas pa ett bra satt
genom att vidta lampliga sakerhetsatgarder.

* Ni maste skydda alla personuppgifter som ni
behandlar, sa att ingen obehdrig kommer at dem och
sa att de inte anvands pa ett otillatet satt.

* Ni maste darfor infora lampliga tekniska och
organisatoriska sdakerhetsatgarder, tex brandvaggar
kryptering etc.
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GDPR — principer VI

* Ansvarsskyldighet
Ni ansvarar for att folja de grundlaggande principerna
om personuppgiftsbehandling. Ni maste ocksa kunna
visa att ni foljer dem och pa vilket satt ni gor det.

* T.ex.: lamna tydlig information till de registrerade,
fora register over och dokumentera, uppratta interna
riktlinjer for dataskydd, bygga in integritetsvanliga
l6sningar, gora en konsekvensbeddmning innan, utse
ett dataskyddsombud, ansluta er till en godkand
uppforandekod eller certifieringsmekanism.
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Brott mot GDPR

* Sedan GDPR tradde i kraft i maj 2018 har flera foretag fallts for brott mot
forordningen. De storsta fallen har handlat om hantering av kunders och
anvandares personuppgifter.

* Till exempel domdes Google i januari till en halv miljard kronor i boter av
den franska tillsynsmyndigheten. | september domdes British Airways till
cirka 2 miljarder kronor i béter av den brittiska tillsynsmyndigheten, vilket
motsvarar 1,5 procent av foretagets omsattning.

* Men hur ser det ut nar det galler arbetsgivares behandling av anstalldas
personuppgifter? Har har det ocksa varit nagra fall, dven om botes-
beloppen inte varit i narheten av Googles och British Airways.
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Sjukhus far betala miljonbelopp for
overtramp mot GDPR

* Capio St Gorans sjukhus, 10 miljoner

* Karolinska universitetssjukhuset, 4 miljoner

* Sahlgrenska universitetssjukhuset, 3,5 miljoner
* Region Ostergétland, 2,5 miljoner

* Region Vasterbotten

* Totalt 22 miljoner.

 Stora mangder kansliga uppgifter har varit tillgangliga for
manga anstallda.

https://lakartidningen.se/aktuellt/nyheter/2021/05/sjukhus-far-betala-miljonbelopp-for-overtramp-mot-gdpr/

Patientdatalagen

For journalforing ar patientdatalagen 6verordnad och styr hur behandlingen
far och ska géras. | fragor som inte ticks in av patientdatalagen eller andra
6verordnade regleringar (som till exempel vid arkivering) sa géller GDPR.

2 § Lagens syfte ar att skydda din integritet och att 6ka patientsidkerheten.

Informationshantering inom halso- och sjukvarden ska vara organiserad
sa att den tillgodoser patientsdkerhet och god kvalitet samt framjar
kostnadseffektivitet.

Personuppgifter ska utformas och i 6vrigt behandlas sa att patienters och 6vriga
registrerades integritet respekteras.

Dokumenterade personuppgifter ska hanteras och férvaras sa att obehoriga
inte far tillgang till dem.

http://www.notisum.se/rnp/document/?id=20080355 14



https://lakartidningen.se/aktuellt/nyheter/2021/05/sjukhus-far-betala-miljonbelopp-for-overtramp-mot-gdpr/
http://www.notisum.se/rnp/document/?id=20080355
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Patientdatalagen

¥ med att fora en patientjournal ar i forsta hand att bidra till en god och saker
vard av patienten.

* Malet med den nya patientdatalagen (PDL 2008:355) ar att det ska bli enklare att

samarbeta mellan olika vardinrattningar och mellan patienter och vardgivare med en
sammanhallen journalforing.

* Lagen ska goéra det méjligt for vardgivare och patient att fa en samlad bild av patientens

vardhistorik, oavsett hur manga eller vilka vardgivare patienten har.

* Patientens insyn i journalen forbattras krafti%;c vilket 6kar delaktigheten och

sjdlvbestdammandet . Enligt patientdatalagen har varje vardgivare méjliFhet att ge
patienten tillgang till sin journal elektroniskt, t ex genom att patienten

oggar in pa natet
med hjalp av e-legitimation.

* Patienten kan bestimma 6ver vilka vardenheter som far ta del av journalen och kan

dven se vilka vardenheter som last journalen.

* Kravet pa ar viktiga delar.
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